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Ведущий аналитик

Построение системы защиты данных 

на базе СУБД Постгрес.
Целесообразность, решаемые задачи.



Почему стоит использовать отечественную СУБД

▪ По закону.

▪ Для защиты данных по закону годятся 

только отечественные СУБД

▪ 2015 ПП №1236 (нет доступа к закупкам)

▪ 2016 РП №1588 (план перехода)

▪ 2019 Приказ Минцифры №184 (методичка 

по переходу)

▪ 2022 Указы Президента №250 и №166

(запрет закупки и с 2025г - использования)



Почему стоит использовать отечественную СУБД

▪ По оформлению.

▪ Легально купить иностранные СУБД 

(например MS SQL) в России сейчас нельзя



Почему стоит использовать отечественную СУБД

▪ По карману.

• Лицензирование иностранных СУБД таково, 
что сильно удорожает защиту

• (Стоимость ИБ-проекта возрастает в разы 
или на порядки)



Почему стоит использовать отечественную СУБД

▪ По быстродействию.

• Оно зависит от оптимизации СЗИ, а их 
разрабатывают сегодня под отечественные 
СУБД 

• (Почему? По закону!)



Почему стоит использовать отечественную СУБД

▪ По жизни

• В конце прошлого года мы перенесли ИБ-
решения на отечественные СУБД и… 

• Все работает!  Все, что в жизни нужно 
безопаснику!

▪ Поиск 

▪ Перехват 

▪ Блокировки 

▪ Аналитика 



Механика инцидента

Данные могут быть 

выгружены из базы

Скопированы и 

сохранены в виде 

файла

Файл может быть 

отправлен за пределы 

организации

Внутренний нарушитель



Право выбора



Поиск 

▪ Для модуля FileAuditor (DCAP) реализована 

возможность осуществлять поиск по базам 

данных под управлением PostgreSQL.

▪ Индексация данных из баз PostgreSQL:

Поддержана индексация данных, хранящихся в 

БД под управлением СУБД PostgreSQL, 

следующих источников: Облако; HTTP POST; 

FileAuditor; Почта; Монитор; Мессенджеры.



Перехват 

▪ Запись перехваченных данных в базы данных 

под управлением СУБД PostgreSQL для 

следующих модулей: 

▪ FileAuditor; CloudController; FTPController; 

HTTPController; IMController; MailController; 

сетевого перехвата; а также данных, полученных 

при почтовой и SMTP-интеграциях.

▪ Возможность создавать БД под управлением 

СУБД PostgreSQL для любого модуля перехвата в 

окне Мастер настройки EndpointController.













8 БАЗОВЫХ РАДИКАЛОВ:


