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Проблема – не используются доступные средствазащиты СУБД
Помимо проблем разделения труда иответственности между отделами ИТ и ИБсуществуют проблема юридическогопробела в законодательных документахФСТЭК
Имеются требования к разработчикамСУБД по наличию средств защиты, ноотсутствуют требования к разработчикамприложений по обязательному ихприменению
В итоге задачи ИБ игнорируются иливместо промышленных решенийприменяются сделанные «на коленке»



• К распределению обязанностей (проблемасуперпользователя – бесконтрольность,невозможность отследить опасные действия,риски использования superuser для работысервисов)• К сложности пароля и таймаутам• К очистке памяти• К стабильности настроек СУБД• К перечню и содержимому регистрируемыхсобытий безопасности• Реестры, безопасная разработка, сертификация,исправления
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Имеются требования регуляторов:
Проблема – недостаточно базовых средств защитыPostgreSQL



• Ограничение доступа к чувствительным данным привилегированныхпользователей
• Замена разработок или OpenSource утилит для маскирования данных
• Повышение гибкости аудита и снижение нагрузки от него на СУБД, упрощениеинтеграции с SIEM-системами
• Нужна утилита для поиска чувствительной информации в СУБД
• Нужна синхронизация ролей и привилегий СУБД с группами LDAP
• Неудобная криптография – непрозрачно для приложений, утилит, имеютсяуязвимости
• Временное использование старого и нового пароля при его смене
• Сокрытие чувствительной информации в файлах аудита
• Обфускация кода разрабатываемых функций
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Имеются требования рынка:
Проблема – недостаточно базовых средств защитыPostgreSQL
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Компания Postgres Professional успешно дополнилаOpenSource-разработки своими решениями

3000+ заказчиков
крупнейшиегоскомпании,банки, телеком,критическаяинфраструктура

10 лет
на рынкес 2015

500+
специалистовв команде,включая MajorContributorsPostgreSQL

№1
в России средиразработчиковСУБД,по даннымЦСР (2025)

ТОП-5
в мире по вкладув PostgreSQL
(100+ патчейежегодно)



Иногда средства обеспечения ИБ появляются вследствиеразработки других решений
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«Нативная» аутентификациябез ведения отдельного спискапользователей с их паролями
Статистика отношенийи функций в разрезепользователей–> возможность отъеманеиспользуемых привилегий

Дополнительно к рабочемуместу администратора СУБДзапланировано рабочее местоадминистратора ИБ

Pgbouncer –> Proxima(управление пуломсоединений) pgpro_ilm + pgpro_usage PPEM

«Побочка»
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Пример построения защитытестового приложенияна уровне СУБД
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Что и какими инструментами мы будемзащищать
Задача –воспользоватьсясредствами ИБ,встроенными вСУБД и прозрачно*защитить ценнуюинформацию

* т.е. не меняячто-то в приложениии у клиентов)

postgrespro.ru/docs/enterprise/current/demodb-bookings

Демонстрационная базаданных «Авиаперевозки»

А где же тут чувствительные данные ?

https://postgrespro.ru/docs/enterprise/current/demodb-bookings


1.1 Разведка чувствительных данных – cловарь
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Для разведки используется мета-словарь, содержащий маски для проверки имен исодержимого полей (в т.ч. JSON) по набору регулярных выражений и константнымзначениям (названия организаций, фамилии и т. д.)

Используем утилиту pgpro_scout

scout:
column_names:

matchers:
- key: passport
match_values: [passport,

passports]
- key: namecolumn
pattern: (name|contact)

column_values:
case_sensitive: false
matchers:

- key: russian_surnames
case_sensitive: false # the

option is optional, might be deleted
pattern: (OVA|EVA|NOV|MOV|KOV)$

exclude:
schemas:

- pgpro_sfile_data
- dbms_lob
- profile
- information_schema
- pg_catalog
- pg_toast

column_types:
- dbms_lob.blob
- dbms_lob.clob
- sfile

- key: emailfield
case_sensitive: false
pattern: (email)

- key: email_pattern
case_sensitive: false
pattern: ([A-Za-z0-

9._%+-]+@[A-Za-z0-9.-]+\.(ru|com))
- key: phonefield
case_sensitive: false
pattern: (phone)



1.2 Разведка чувствительных данных – утилита
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Результаты разведки в справочнике анализируетсотрудник отдела ИБ, уточняя политики и методызащиты (в отношении каких ролей, статическое илидинамическое маскирование, TDE и т.п.)

Пополняемыймета-словарь Утилита разведкиданных Исследуемая БД(и опционально –схема) Сотрудникотдела ИБ

Средство защитычувствительныхданных

./bin/pgpro_scout inspect -f scout.yml -d demo -h localhost -p 5432 -U postgres
--search-path=bookings -o report.csv

Пополняемый иредактируемыйсправочник



1.3 Разведка чувствительных данных – отчет
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1.4 Выбор средств защиты по отчету pgpro_scout
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Поскольку в таблице «tickets» обнаружены ПДн, к ней необходимо применить:• Маскирование• Динамическое при запросах от недоверенных пользователей• Статическое при экспорте БД в недоверенную среду• Защитное преобразование для данных в состоянии покоя (TDE)• На диске• В бэкапах
Кроме того, необходимо:• Защитить все данные в схеме «bookings» от привилегированных пользователей• Проаудировать события ИБ в БД «demo»• Делегировать операции, обычно выполняемые суперпользователем СУБД,другим администраторам



2.1 Динамическое маскирование – задача
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Динамическое маскирование изменяет представление реальных данных, немодифицируя их. Некоторые пользователи могут читать только замаскированныеданные, а другие могут получить доступ к исходной версии

Используем расширение pgpro_anonymizer

Защитим от недоверенного пользователя имена пассажиров и контактные данные



2.2 Динамическое маскирование – настройка правилпреобразования
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Воспользуемся одной из встроенных функций расширения и создадим кастомнуюфункцию для данных в формате JSON

Укажем схему, подлежащую маскированию, и опционально схему, в которой будутсоздаваться замаскированные представленияПосле переподключения можно запускать анонимизацию



2.3 Динамическое маскирование – результат
В ответе недоверенному пользователю заменены имена и контактные данные,остальная информация сохранена в исходном виде
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3.1 Защита данных в состоянии покоя – задача
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Используем расширение pgpro_tde
С помощью обратимого «математического преобразования» при записиинформации БД на диск или ленту делать ее нечитаемой
По возможности минимизировать дополнительную нагрузку на СУБД
Обеспечить прозрачное чтение защищенных данных клиентами и утилитами СУБД
Использовать ротацию секретов
Обеспечить работы БД в многоузловой конфигурации



3.2 Защита данных в состоянии покоя –архитектура решения
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Linux



3.3 Защита данных в состоянии покоя –использование ключей
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СУБД оперирует двумя типами ключей иззащищенного хранилища секретов, и ей при стартенеобходимо сообщить алгоритм преобразования
Простейший способ – использование OpenSSL ипароля из файла (безопасней – из извлекаемойфлешки), но возможно обращение к внешнемухранилищу секретов
Ключи табличного пространства модифицируютсядля вариативности, и метаинформация обиспользованном ключе и модификатор заносится всопроводительный файл рядом с защищаемым
Возможна ручная генерация (ротация) ts-ключей



3.4 Защита данных в состоянии покоя – активация TDE
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В «postgresql.conf» вносятся параметры:• encryption = on• encryption_key_wrap_command = 'openssl enc -pass file:/var/lib/pgpro/ent-17/secrets/passphrase.txt -aes-256-cbc -pbkdf2 -a >%p'• encryption_key_unwrap_command = 'openssl enc -pass file:/var/lib/pgpro/ent-17/secrets/passphrase.txt -aes-256-cbc -in %p -pbkdf2 -a -d'
• (в продуктиве лучше использовать алгоритм AES‑GCM)

Защищаемые отношения переносятся в выделенное табличное пространство• CREATE TABLESPACE encrypted LOCATION '/var/lib/pgpro/ent-17/meta/pg_encryption';• ALTER TABLESPACE encrypted SET (encryption=on);

habr.com/ru/companies/postgrespro/articles/937246

https://habr.com/ru/companies/postgrespro/articles/937246/


3.5 Защита данных в состоянии покоя – перемещениетаблицы в новое табличное пространство
На уровне СУБД данные не изменились
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Определим расположение таблицы «tickets» после переноса для того, чтобыпроверить содержимое файла на уровне ОС



3.6 Защита данных в состоянии покоя – результат

Поиск в файле не работает, данные нечитаемы
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3.7 Защита данных в резервных копиях
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3.8 Защита данных в резервных копиях – результат

Данные нечитаемы
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3.9 Защита ключей в резервных копиях

Также надо бэкапировать файл с passphrase, если вы его использовали (ноотдельно от БД!)
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Не забываем про ключницу, если вы перенесли ее из $PGDATA



РолиадминистратораСУБД иадминистратораБД

позволятосвободитьсуперюзераот рутинныхопераций

4.1 Разграничение обязанностей
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Ограничение доступа администратора СУБД к данным

Другиеадминистраторыне должныпереключаться вроли владельца иадминистраторадоступазащищеннойсхемы
При создании администраторов им выдаются права на наборпредопределенных ролей и системных функций



4.2 Смена владельца у схемы и у всех ее объектов

26



4.3 Теперь только владелец схемы имеет доступ к ее данным
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5.1 Аудит действий пользователей
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Используем расширение pg_proaudit
• Оптимизированный механизм фильтрации событий – правило для аудированияопределяется комбинацией параметров из:• Имени базы данных• Типа события (можно указать как конкретные команды, так и классы событий)• Типа объекта• Имени объекта• Имени роли (можно указать как конкретного пользователя, так и групповую роль)• Можно логировать любую команду SQL (в т.ч. – какой пользователь выполнилдействие) и указывать важность события• Высокое быстродействие благодаря параллельной обработке• Доработки – исключение временных таблиц, экспорт данных в Common EventFormat для SIEM, маскирование паролей; в планах – отслеживаниепродолжительности сессии и объема передаваемых данных



5.2 Настройка аудита по примеру из документации
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5.3 Аудируем разграничение прав в действии
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Владелец защищенной схемы может создать бизнес-пользователя, но для предоставленияему доступа к базе нужен администратор БД (или СУБД)

Владелец защищенной схемы не может предоставить пользователю доступа к объектамсхемы, для этого нужно разрешение администратора доступа



Права на просмотр, добавление и сохранение новых правил аудита делегированы суперпользователемадминистратору доступа; его собственные действия аудируются

5.4 Особенности записи событий (WARNING не считается)
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Ошибочно записаны события предоставления прав владельцем схемыНе записаны события предоставления прав администратором БД и администратором доступа(присутствуют только аутентификации)



6.1 Статическое маскирование – задача
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Для тестировщиков ПО нужно создать набор данных, скрыв персональнуюинформацию пассажиров, исказив даты и суммы бронирований, а также привязкубилетов к бронированиям, но сохранив при этом ссылочную целостность таблиц.
$ psql postgres –U dbms_admin
=>CREATE DATABASE masked_demo WITH TEMPLATE demo;



6.2 Статическое маскирование – искажение данных
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указание внешнего первичного ключапозволяет сохранить ссылочную целостность



6.3 Статическое маскирование – результат
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В выборке из копии БД заменены имена и контактные данные, модифицированыдаты рейсов и стоимость билетов

исходные данные

замаскированнные данные
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Результаты применениянескольких решений ИБот Postgres Pro



7.1 Итоги – защита данных
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Инвентаризация мест размещения чувствительных данных; выбор средств защиты
Динамическое маскирование при запросах от недоверенных пользователей
Статическое маскирование копий БД при экспорте в недоверенную среду
Ограниченный доступ к объектом выделенной схемы, даже со стороныпривилегированных пользователей, даже на чтение
Защитное преобразование данных при записи на диск и в СРК; минимизациянагрузки за счет работы с выделенным табличным пространством; возможностьиспользования внешних систем управления ключами
Сокрытие паролей в журналах аудита



7.2 Итоги – регистрация событий безопасности
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Настройка требует суперпользователя; просмотр и добавление новых правилдоступны администратору доступа
Аудируются действия всех администраторов и других пользователей
Высокоскоростная обработка аудируемых событий за счет параллельного запускаворкеров записи
События отправляются в SIEM в «нативном» CEF



7.3 Итоги – разграничение обязанностей
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Настройка требует суперпользователя; но впоследствии он освобождается отбольшинства операций:• Резервное копирование выполняется от его имени на уровне ОС (без логина вСУБД). Также права на управление репликацией и бэкапом выданыадминистратору экземпляра• Недоверенные расширения устанавливаются с помощью администратораинфраструктуры• Создание БД, табличных пространств, управление профилями и репликациейвозможно силами администратора СУБД• Выделенные доверенный администратор (владелец защищенной схемы) иадминистратор доступа не требуют 100% утилизации• В исключениях – ALTER SYSTEM, ... , восстановление защищенной схемы излогической копии



8 Что изменится в типичных инфраструктурных задачахпри усилении ИБ
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Для конечных пользователей системы – ничего; но появляется возможностьразделить их на доверенных и недоверенных
Для администраторов:• Создание физических резервных копий и восстановление – без изменений• Создание логических копий и восстановление – усложнение из-за защищеннойсхемы• Создание маскированных копий БД – упрощение
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Спасибо за внимание!
Ждем вас наPGPro TechDay 2026!

pgproday.ru/pgprotechdaypresales@postgrespro.ru

https://pgproday.ru/pgprotechday/
mailto:presales@postgrespro.ru

